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フィルタリングは設定していますか？
そのルールはきちんと守られていますか？
家庭で話し合って決めたルールを守ることは、

インターネット利用による様々なトラブルを防ぎ、
結果的に自分や家族、友達を守ることにつながります。
ネット・スマホを利用するときには、あらかじめ家庭
でルールを作り、ルールを守って利用しましょう。
また、決めたルールを守れなかった場合のルールも、
同時に決めておくのも重要です。
例：守れなかったら、１週間
スマホを保護者に預かって
もらい、その間は使いません。

SNSへの書き込みや写真の投稿は便利で楽しいよね。
でも、スマホの向こうには相手がいるよ。友達も、知らない人も・・・。
自分が書き込むことで相手がどう思うのか、その写真が拡散されたらどうなるのか、考えて

みよう。
また、SNSやオンラインゲームなどネット上で知り合った人とのトラブルが起きているよ。

「向こう」の人は嘘をついているかもしれないよ。
気になることがあったら、周りの大人や「こたエール」に相談しよう。

か こ とうこう

か こ

ネット・スマホを使うのは夜〇時まで。
SNSやオンラインゲーム等でやりとりするのは、家
族と学校の友達だけにする。
SNSやネット上にメッセージを書き込む前に必ず見
直し、個人情報は絶対に書かない。

令和7年度SNSトラブル防止動画コンテスト
最優秀賞作品はコチラ（東京動画）　➡
作品名：正体
作者：岡林美紀さん（東京モード学園）

その他の入賞作品はコチラ　➡
        　　（PDFファイル）

子供のネット・スマホのトラブルや悩みの相談は まで

※生命にかかわる危険があると判断された場合などは、警察等関係機関に連絡をして安全を確保させていただく場合があります。

一人ひとりと生きるまち。
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　近年、SNSやオンラインゲームで知り合った人とのトラブルが増えています。
　SNSで募集される違法なアルバイト（いわゆる闇バイト）や、オンライン上の賭博（オンラインカジノ）など、犯罪に関わってしまうこともあります。
　また、生成AI によるウソの情報や間違った情報も広がっています。
　加害者にも被害者にもならないよう、ネットの安全な使い方を今一度考えましょう。

と ばく

ま ちが

　SNSに学校で撮った写真や通学路で撮った写真等
を投稿していたら、突然「特定しました。家に行き
ます。」というメッセージが届いた。相手には全く
心当たりはない。

※こたエール：東京都が運営するネット ･スマホのトラブル相談窓口

　ネットで調べものをしていて、間
ま

違
ちが

えて広告をク
リックしたら、突然料金を請

せいきゅう
求された。年齢認

にん
証
しょう
や

利用規約に同意した覚えはなかったが、画面の「戻
る」ボタンを押していくと「同意済み」と表示された。

　この場合は、契
けいやく

約そのものが無効であり、料金を支
し

払
はら

う
必要はありません。
　「至急」「支

し

払
はら

いがない場合には～」など、不安をあおる言
葉を使って判断を誤らせようとすることもあります。
慌
あわ

てずに、周囲の大人や「こたエール」（※）に相談してください。

　ネット上に個人情報（名前や学校名、住所など）を書い
たり、写真・動画をのせたりしていると、それを誰

だれ

かが悪
いことに使うかもしれません。背景や他の写真などの情報
から住所や最寄り駅を特定され、待ち伏せされるかもしれ
ません。写真や動画を載せる場合はよく確認しましょう。

　趣味を通じてSNSやオンラインゲーム等で知り
合った同学年の子と仲良くなり、顔写真や連絡先を
交換した。すると、今度は裸の写真を送ることや、
直接会うことを要求され、断ると顔写真や連絡先を
ネット上にばらまくと脅

おど
された。

　SNSやオンラインゲーム等で知り合った人に、裸の画像
を送信したり（自画撮り被害）、直接会ったりして、トラブ
ルになることが多く発生しています。同年代などを装

よそお
った

りして、言葉巧みに誘
ゆう
導
どう
してきますので、ネット上だけで知

り合った人には十分気を付けましょう。

何時間もスマホで動画配信を見てしまう。このま
　ネットに夢中になりすぎて、他のことがおろそかになって
いる、いわゆる「依

い
存
ぞん
」の状態です。学力低下や睡眠不足、

家族との関係悪化など、日常生活に悪い影響がでますので、
利用時間の制限機能を活用するなどして、使いすぎに注意し
ましょう。

※掲
けいさい
載したトラブル事例は、子供のネットやスマホのトラブル相談窓口「こたエール」　に実際に寄せられた相談内容の一部を個人が特定できないように加工したものです。

個人情報が特定されるかも！

　SNSを見ていて、ある人の投
とう
稿
こう
にとても嫌な気持

ちになったので、その投稿を引用して、悪口を書
か
き

込
こ
んでしまった。相手が書

か
き込

こ
みを見て、あなたを

特定して訴えると言われた。

　ネット上の書
か
き込

こ
みなどは、誰が書いたか分からないよ

うに思えます。しかし、誰
だれ
が書いたかは調べれば分かって

しまいます。人が嫌
いや
がることやウソを書

か
き込

こ
むのはやめま

しょう。場合によっては、名
めい
誉
よ
毀
き
損
そん
や誹

ひ
謗
ぼう
中
ちゅうしょう
傷で訴えられ

る可能性もあります。

ネットへの書
か

き込
こ

みは特定されます！


